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(54) Title: DOCUMENT WITH AN AUTHENTICATION FEATURE 

(54) Bezeichnung: DOKUMENT MTT EINEM ECHTHETTSMERKMAL 

(57) Abstract 

The invention relates to a document 
(2) with an authentication feature (10) 
consisting of at least one base or carrier 
material (4) with integrated characteristics 
(1 1-13) physically differing from the base 
or carrier material (4), and an electronic 
switching circuit (5) formed more partic- 
ularly by a microprocessor (6) with an in- 
terface to at least one reading device for 
said characteristics (11-13), and in which 
the characteristics (11-13) are stored in 
an at least biaxial coordinate system in a 
memory unit in order to form an identifier. 
At least one further parameter is formed 
in the coordinate system by at least one 
of the physical features of the characteris- 
tics (11-13). The characteristics (11-13) 
are positioned in at least one randomly se- 
lected part of the document 92) and at least 
one of the physical features of the charac- 
teristics (11-13) is stored in the memory unit for comparison with the determinable positions and physical features of the characteristics 
(1 1-13) before each use. 
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(57) Zusammenfassung 

Der Erfindung betrifft ein Dokument (2) mit einem Echtheitsmerkmal (10) aus zunundetf einem Basis- Oder ^material (4) nut 
darin eingelagerten turn Basis- oder Trflgeimattrial (4) unterschiedliche. physikalische Eigenschaften aufwe.^nden Kennzcichen (11 bis 13) 
und cS eleXschen, insbesondeie dutch einen Mikropiozessor (6) gebildeten Schaltkrcis (5) mit einer Sctottstelk zumindest zo emer 
JS^StSS^^KamusktimOl bis 13) und bei dem die Kennzeichen (11 bis 13) zur Bildung einer Ketmung mdnem zumindest 
JSS? Kooidinatensystcm in einer Speichercinheit fcstgehalten sind. Zumindest ^ wdtemr Pammettr ist m dem Koo^n^ystem 
SSot eine der physikalischen EiVenschaften der Kennzeichen (1 1 bis 13) gebildet-und die Position der Kennzeichen (1 1 bis 13) 
STn e^zufallig ausgewaMten Teil des Dokumentes (2). und zumindest eine der physikalischen Egenschaften der Kennze.chen (1 bis 
S) "st z^ V^leich mit den vor jeder Verwendung eimittelbaien Positionen und physikalischen Eigenschaften der Kennzeichen (1 1 bis 
13) in der Speichereinheit abgespeichert. . — 
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Dokument mit einem Echtheitsmerkmal 



Die Erfindung betrifft ein Dokument mit einem Echtheitsmerkmal, eine Leseeinheit sowie ein 
Verfahren zum Initialisieren der Sicherheitsfunktionen eines solchen Dokumentes, wie dies in 
den Oberbegriffen der Anspriiche 1, 2; 13; 15 beschrieben ist 



Es sind bereits vielfaltige Dokumente mit Echtheitsmerkmalen bekannt, wie z.B. aus der 

US 4,218,674 A, der EP 0 656 607 A2, der EP 0 625 766 A2 bzw. der DE 26 35 695 Al. In all 

10 diesen bekannten Dokumenten werden Ausbildungen von Dokumenten bzw. Verfahren zu 
deren Herstellung und Vorrichtungen zu deren Abtastung beschrieben, wobei diese unter- 
schiedliche Kennungen aufweisen. Meist wird hierbei die Lage der Kennungen in einem 
zumindest zwei Achsen umfassenden Koordinatensystem festgelegt und bei aufeinander fol- 
genden Abtastvorgangen der urspriinglich erfaBte Soil- Wert mit dem bei der Abtastung 

15 festgestellten Ist-Wert der Kennung verglichen. Ist der Vergleich positiv, wird das Dokument 
als Echt erkannt, und es konnen dann die vorgesehenen Tatigkeiten, wie beispielsweise der Zu- 
tritt zu GebSuden, Transaktionen von Geld oder sonstige Leistungen vollzogen werden. 
Nachteilig ist bei derartigen Systemen, daB eine Manipulation der Dokumente nur schwer aus- 
zuschlieBen ist. 

20 

Weiters wurden zur Erhohung der Sicherheit bzw. fur die Uberprtifung der Echtheit von Doku- 
menten bereits Dokumente bekannt, auf welchen elektronische Schaltkreise, insbesondere 
Mikroprozessoren und entsprechende Speichereinheiten fiir Kennungen angeordnet sind. Durch 
die Verwendung von Mikroprozessoren und der damit moglichen Verkmipfung der Daten, ins- 
25 besondere auch deren Verschliisselung und der Durchfiihrung von Rechenoperationen war es 
moglich, die Falschungssicherheit derartiger Dokumente zu erhohen. Nachteilig ist hierbei je- 
doch, daB in einem externen Zentralrechner, der an alle Leseeinheiten angeschlossen sein muB, 
jederzeit bei einer Uberpriifung des Dokumentes die notwendigen Kennungen abrufbereit be- 
reitgehalten werden mussen. 

30 

Der vorliegenden Erfindung liegt die Aufgabe zugrunde, die Falschungssicherheit bei derarti- 
gen Dokumenten zu erhShen, ohne daB dazu die entsprechenden Soll-Daten der Kennungen in 
einem Zentralrechner, der mit jeder Leseeinheit verbunden sein muB t abzulegen sind. 

35 Die Aufgabe der Erfindung wird durch die Merkmale im Anspruch 1 gelost Vorteilhaft ist, daB 
neben den Positionsdaten nunmehr auch Daten der physikalischen Eigenschaften aus einer be- 
liebigen Anzahl von Moglichkeiten als Echtheitskriterium mit herangezogen werden konnen 
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und daher die Wahrscheinlichkeit eine derartige Kennung zu immitieren so stark herabgesetzt 
wird, daB mit derzeit vorhandenen technischen Mitteln eine Errechnung oder Manipulation der 
Kennungen nicht moglich ist Hauptursache dafiir ist, daB die Lagedaten mit einem Parameter 
verkniipft werden, der aus einer Anzahl von physikalischen Eigenschaften der Kennzeichen zu- 
5 fSllig ausgewShlt wird und diese Soll-Daten auf dem Dokument in von aufien unzuganglicher 
Form abgespeichert sind, sodafi bei jedem Abtastvorgang der Kennzeichen, insbesondere deren 
Position im Koordinatensystem sowie des zusStzlichen Parameters ein f iir einen AuBenstehen- 
den nicht nachvollziehbarer Vergleich zwischen Ist- und Soll-Daten moglich ist 

10 Die Aufgabe der Erfindung wird aber auch durch die Merkmale im Anspruch 2 gel6st Vor- 
teilhaft ist dabei, daB Zugriffe auf die die Echtheit des Dokumentes ausweisende, geheime 
Kennung im elektrischen Schaltkreis von auBen nach der Initialisierung und der Ausgabe des 
Dokumentes an den berechtigten Benutzer ausgeschlossen sind. Dariiberhinaus ist es fur einen 
AuBenstehenden nicht nachvollziehbar, welche Bereiche des Dokumentes zur Bildung der Ken- 

15 nung herangezogen worden sind. Es ist also eine generelle Systematik bei der Erzeugung der 
Kennungen, die unter Umstanden von Hackern eruiert werden konnte, vermieden, wodurch die 
Chancen das Dokument mit dem Schaltkreis miBbrauchlich zu verwenden nicht mehr gegeben 
sind. 

20 Vorteilhaft ist weiters eine Ausgestaltung nach Anspruch 3, da dadurch eine eindeutige und zu- 
verlSssige Erfassung der Kennzeichen mSglich ist, die kaum Schwankungen unterliegt 

Von Vorteil ist aber auch eine Weiterbildung nach Anspruch 4, da dadurch die Varianten- 
vielfalt der Datenstruktur zur Bildung der Kennung steigt und somit Nachbildungen des 
25 Dokumentes und das Eruieren der gultigen Kennung durch Unbefugte ausgeschlossen sind. 

Moglich ist aber auch eine Ausbildung nach Anspruch 5, da dadurch die Beibehaltung der vor- 
gesehen Zuordnung zwischen dem Schaltkreis und dem diesem tragenden Dokument mit 
einfachen Mitteln uberpriift werden kann. 

30 

Vorteilhaft ist dabei eine Ausbildung wie sie in den Ansprflchen 6, 7 beschrieben ist, da somit 
bei geringem Aufwand der Sicherheitsstandard in Bezug auf FSlschungen oder Nachbildungen 
des Dokumentes wesentlich erhoht werden kann. 

35 Moglich ist auch eine Weiterbildung nach Anspruch 8 oder 9, weil dadurch ohne zusStzlichen 
bautechnischen Aufwand der Anreiz das Dokument zu falschen oder zu duplizieren wesentlich 
herabgesetzt ist 
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Von Vorteil ist auch eine Ausbildung nach Anspruch 10, da dadurch das Dokument unubertrag- 
bar dem berechtigten Benutzer zugeordnet ist 

5 Vorteilhaft ist weiters eine Ausbildung nach Anspruch 1 1, da dadurch vielfaltigste Kennzeichen 
mit vielfaltigen, eindeutig erf aBbaren physikalischen Eigenschaften vorliegen. 

Von Vorteil ist dabei eine Ausbildung nach Anspruch 12, da somit die Kennzeichen vor beab- 
sichtigter oder unbeabsichtigter VerSnderung zuverlSssig geschiitzt sind. 



Die Erfindung umfaBt auch eine Leseeinheit, wie sie im Anspruch 13 beschrieben ist Vorteil- 
haft ist dabei, dafl nunmehr auch physikalische Eigenschaften von Kennzeichen eines 
Dokumentes erfaBt und als Echtheitskriterium herangezogen werden konnen. 

15 Vorteilhaft ist dabei eine Weiterbildung nach Anspruch 14, da dadurch eine wesentlich hohere 
Datenmenge erfaBbar ist, welche die Bildung einzigartiger Kennungen begunstigt und Duplika- 
te von Dokumenten nahezu ausschliefit 

Die Erfindung umfaBt weiters ein Verfahren zum Initialisieren der Sicherheitsfunktionen eines 
20 Dokumentes mit Kennzeichen, wie dies im Anspruch 15 beschrieben ist Vorteilhaft ist dabei, 
daB jedem Kennzeichen neben der Erfassung der jeweiligen Position im Dokument auch die je- 
weilige physikalisch Eigenschaft zugeordnet werden kann, wodurch ein Kopieren oder 
Falschen aufgrund der zahlreichen Kriterien praktisch undenkbar ist 

25 Weitere vorteilhafte MaBnahmen sind in den Anspriichen 16, 17 beschrieben, da dadurch die 
sicherheitsrelevante Kennung von Hackern nicht eruiert werden kann bzw. gSnzlich unbrauch- 



Weitere vorteilhafte Ausbildungen sind in den Anspriichen 18 bis 20 angegeben. 

30 

Die Erfindung wird im nachfolgenden anhand der in den Zeichnungen gezeigten Ausfiihrungs- 
beispiele nSher erlautert 



10 



bar ist 



Es zeigen: 



35 



Fig.l 



eine Leseeinheit fur ein erfindungsgemafi ausgestattetes Dokument so wie das zur 
Ubeipriifung vorgesehene Dokument in einer unmittelbar vor dem Einfiihren in die 
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Leseeinheit befindlichen Lage, in stark vereinfachter, schematischer Darstellung; 

Fig. 2 ein erfindungsgemaB ausgebildetes Dokument in schaubildlicher, unmaBstablich 
v^rgroBerterJ^arstellung 

Fig- 3 eine Drauf sicht auf das erfindungsgemSB ausgebildete Dokument, in dem jene Be- 
reiche, in welchen die Parameter der Kennzeichen zur Definition der Kennung 
entnommen werden, markiert sind; 

Fig. 4 ein stark vereinfachtes Blockschaltbild des elektronischen Schaltkreises mit der 

Schnittstelle und der Speichereinheit in einem erfindungsgemaB ausgebildeten Do- 
kument; 

Fig. 5 das Dokument in Stirnansicht und vereinfachter, schematischer Darstellung mit ei- 
nem Lesekopf zum Abtasten der Position und/oder der physikalischen Eigenschaf- 
ten der Kennzeichen; 

Fig. 6 ein erfindungsgemaBes Dokument in vereinfachter, schematischer Darstellung in 

Draufsicht mit den Kennzeichen mit unterschiedlichen, physikalischen Eigenschaf- 
ten; 

Fig. 7 ein erfindungsgemaBes Dokument in Draufsicht mit einer unterschiedlichen Dichte- 
verteilung der Kennzeichen in verschiedenen Bereichen des Dokumentes. 



Einfuhrend sei festgehalten, daB in den unterschiedlich beschriebenen Ausfuhrungsformen glei- 
che Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen versehen werden, 
wobei die in der gesamten Beschreibung enthaltenen Offenbarungen sinngemaB auf gleiche 
Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen ubertragen werden k6n- 
nen. Weiters k5nnen auch Einzelmerkmale aus den gezeigten, unterschiedlichen Ausfiihrungs- 
beispielen fur sich eigenstandige, erfindungsgemSBe Losungen darstellen. 

In Fig, 1 ist eine Leseeinheit 1 ftir ein Dokument 2, insbesondere fiir eine Karte 3 wie z.B. eine 
IdentitSts-, Ausweis-, Kredit- oder sonstige Berechtigungskarte in schaubildlicher, vereinfach- 
ter Darstellung gezeigt Das Dokument 2 ist aus zumindest einem geeigneten Basis- oder 
Tragermaterial 4, wie z.B. Kunststoff oder Zellulosematerial gebildet, in welches zumindest 
teilweise ein elektrischer Schaltkreis 5, unter anderem gebildet durch einen Mikroprozessor 6 
eingebettet ist oder an einer OberflSche des Dokuments 2 angebracht ist 
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Das Dokument 2 kann somit auch als sogenannte Chip-Karte bezeichnet werden, die einem Be- 
nutzer die vom Aussteller des Dokuments 2 vorgesehenen Aktionen ermoglicht bzw. einen 
Benutzer ausweist 

5 

Hierzu muB der Benutzer das Dokument 2, wie an sich bekannt, mit der Leseeinheit 1, die ins- 
besondere durch einen Geldautomaten, ein Zutrittskontrollgerat oder ein sonstiges Karten- 
terminal gebildet werden kann, in Verbindung setzen. 

10 Dies kann, wie schematisch gezeigt, durch Zufiihren iiber eine Aufnahmedffnung 7 der Lese- 
einheit 1 zu einer Lesevorrichtung 8 erfolgen. Weiters ist es mbglich, das Dokument 2 manuell 
durch den Benutzer an der Lesevorrichtung 8 vorbeizufuhren oder auch die Lesevorrichtung 8 
in bezug auf das Dokument 2 fortzubewegen und die aufgezeichneten Informationen am Doku- 
Inenf 2 Kontimiier^ 

15 

Selbestverstandlich ist es anstelle der Relativbewegung zwischen dem Dokument 2 und der Le- 
sevorrichtung 8 auch moglich, den Abtast- bzw. Lesevorgang bewegungslos durch eine 
Gesamtaufnahme des Informationsgehalts des~I5atentragers 2 durchzufiihren. 

20 Ist die Leseeinheit 1 zur Einleitung einer Mehrzahl von moglichen Aktionen ausgebildet, so 
kann gegebenenfalls auch ein Benutzerfeld 9 angeordnet sein, welches Eingabe-, Ausgabe- 
und/oder Anzeigeelemente aufweist, um Daten oder Gegenstande einzugeben, auszugeben, in 
Empfang zu nehmen bzw. zu erfassen. Somit kann das Benutzerfeld 9 beispielsweise zur Ein- 
gabe eines personlichen Sicherheitscodes ausgebildet sein f welcher in {Combination mit dem 

25 Dokument 2 die jeweils beabsichtigte Funktion freigibt 

Wie wie am besten aus den Fig. 2 bis 7 ersichtlich ist, weist das Dokument 2 weiters zumindest 
ein Echtheitsmerkmal 10 auf, iiber welches das Dokument 2 hinsichtlich einer FSlschung bzw. 
der Originalitat iiberpriift werden kann. Ein Echtheitsmerkmal 10 ist dabei durch eine Vielzahl 
30 von im Basis- oder Tragermaterial 4 eingelagerten Kennzeichen 1 1 bis 13 gebildet Diese 

Kennzeichen 11 bis 13 sind im Basis- oder Tragermaterial 4 willkiirlich beziiglich ihrer Lage, 
ihrer Verteilungsdichte und ihrer raumlichen Position im Basis- oder Tragermaterial 4 angeord- 
net und bleibend festgehalten und weisen gegeniiber dem Basis- oder Tragermaterial 4 
unterschiedliche, physikalische Eigenschaften auf. 

35 

Die in rSumlicher Wirrverteilung im Basis- oder Tragermaterial 4 eingebetteten Kennzeichen 
1 1 bis 13 bilden dabei eine derart hohe Variantenvielfalt, daB bei der Herstellung der Doku- 
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mente 2 stets Unikate hervorgehen, die auch eine bewuBte Duplizierung unmSglich machen 
bzw. nimmt das Verhaitnis Aufwand zu Nutzen bei einer beabsichtgigten Nachbildung einen 
unrentablen Wert an. 

5 Die Kennzeichen 1 1 bis 13 konnen dabei aus jedem beliebigen Material gebildet sein, welche 
mittels jeglichen aus dem Stand der Technik bekannten Arten von Lesevorrichtungen 8 im Do- 
cument 2 detektiert werden konnen. Die Kennzeichen 1 1 bis 13 kdnnen demnach beispiels- 
weise aus organischen Stoffen, wie z.B. Textil- oder Zellulosefasern, aus metallischen Stoffen, 
aus Kunststoffen oder auch aus anorganischen Stoffen, wie z.B. Graphitfasem oder durch eine 

10 Kombination aller zuvor erwahnten Stoffe gebildet sein. Selbstverstandlich ist es auch mSglich, 
vorgenannte Stoffe zur Bildung der Kennzeichen 11 bis 13 schichtweise oder um- bzw. ein- 
schlieBend in bezug auf weitere Stoffe bzw. Elemente des Periodensystems vorzusehen. 
Wesentlich ist, daB die physikalischen Eigenschaften der Kennzeichen 1 1 bis 13 von den physi- 
kalischen Eigenschaften des Basis- oder TrSgermaterials abweichen, damit Unterscheidungs- 

15 merkmale gegeben sind, welche von der Lesevorrichtung 8 erfaBt werden konnen. 

Als Kennzeichen 1 1 bis 13 eignen sich demnach ebenso kratzerartige Vertiefungen 14 bzw. Er- 
hebungen 15 im bzw. am Basis- oder Tragermaterial 4, wie dies in strichlierten Linien bzw. in 
starkeren Vollinien dargestellt ist Bei diesen Vertiefungen 14 bzw. Erhebungen 15 ist dabei auf 
20 eine mitdere Kartenebene bzw. eine mittlere Kartenoberflache - gebildet durch das Basis- oder 
TrSgermaterial 4 - Bezug genommen. Die Vertiefungen 14 bzw. Erhebungen 15 weisen dabei 
unterschiedlichste Breiten-, Tiefen- bzw. Hohenabmessungen und/oder VerlSufe auf. 

Gleichfalls ist es m5glich, im Basis- oder Tragermaterial 4 des Dokumentes 2 Hohlraume 16 
25 beliebiger raumlicher Gestalt und Ausrichtung vorzusehen, welche ebenfalls eine Zufallsvertei- 
lung im Dokument 2 aufweisen und mittels der Lesevorrichtung 8 detektiert werden konnen. 
Diese Hohlraume 16 kSnnen dabei das Basis- oder Tragermaterial 4 porcnartig ausbilden, wo- 
bei einzelne Hohlraume auch bis an die Oberfiache bzw. die Grenzfiachen des Dokuments 2 
reichen bzw. diese auch uberschreiten kSnnen. 

30 

Gegebenenfalls ist es auch mOglich, die als Vertiefungen 14 und/oder als Erhebungen 15 
und/oder als Hohlraume 16 ausgebildeten Kennzeichen 1 1 bis 13 mit einem gegenuber dem 
Basis- oder Tragermaterial 4 unterschiedliche physikalische Eigenschaften aufweisenden 
Material zu fallen. Hierfur sind vor allem Kunststoffe geeignet, welche die Form, Ausrichtung 
35 und Lage der Vertiefungen 14, Erhebungen 15 oder Hohlraume 16 unter alien, tiblicher Weise 
auftretenden Betriebsbedingungen bzw. Umgebungsbedingungen aufirecht erhalten und eine 
Veranderung dieser Kennzeichen 1 1 bis 13 ausgeschlossen ist Weiters ist es mSglich das Do- 
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kument 2 mit einer Folie, inbesondere aus Kunststoff zumindest teiweise zu umschlieBen urn 
VerSnderungen der OberflSche bzw. der Beschaffenheit der Kennzeichen 1 1 bis 13 zu verhin- 
dern. 



S SelbstverstSndlich ist es auch moglich, das Basis- oder Tragermaterial 4 des Dokumentes 2 
schichtartig, gegenenfalls aus unterschiedlichen Materialien mit verschiedenen Eigenschaften 
der einzelnen Lagen aufzubauen umso eine Art SandwichBauteil mit mehreren untereinander 
verbundenen Lagen zu erhalten 

10 Die Lesevorrichtung 8, welche unter Ausnutzung samtlicher aus dem Stand der Technik be- 
kannter Dedektionsverfahren, beispielsweise mittels optischer, akustischer, elektrischer, 
magnetischer Dedektionsverfahren bzw. aus einer Kombination dieser Dedektionsverfahren die 
Kennzeichen 1 1 bis 13 des Dokuments 2 erfaBt, ist an einer Schnittstelle 17 mit einer Schnitt- 
stelle 18 des Schalttoreises S^erbindbar: Die^Vwbinxittff^ 

15 17, 18 kann dabei fiir eine drahtlose Ubertragung kontaktlos oder auch durch elektrisch leitende 
Kontaktelemente bzw. durch optische Verbindungsleitungen gebildet sein. 

Die Lesevorrichtung 8 ist dabei im Stande die Position und Ausrichtung der^Kemizeichen 11 
bis 13 in Bezug auf zumindest einen Referenzpunkt auf dem oder um das Dokument 2 zu erfas- 

20 sen. Weiters ist es iiber die Lesevorrichtung 8 zusatzlich moglich, die jeweiligen physikalischen 
Eigenschaften der verschiedenen Kennzeichen 11 bis 13 zu erfassen. Den physikalischen Ei- 
genschaften der Kennzeichen 1 1 bis 13 kann dabei ein Informationsgehalt groBer-gleich einem 
Bit zugeordnet sein. D.h. die verschiedensten physikalischen Werte bzw. Daten der Kennzei- 
chen 1 1 bis 13 liegen bei einem Informationsgehalt von einem Bit oberhalb oder unterhalb 

25 eines bestimmten Schwellwertes der entsprechenden physikalischen Eigenschaft DemgemSB 
konnen bei einem Informationsgehalt der jeweiligen physikalischen Eigenschaft der Kennzei- 
chen 1 1 bis 13 von gr6Ber einem Bit, die jeweiligen Daten einen Wert von Null bis zu einem 
oberen Grenzwert des maximalen Informationsbereiches annehmen. Die demgemafi ermittelten 
Ist-Daten der Kennzeichen 1 1 bis 13 am Dokument 2 werden dabei von Signalen abgeleiteu 

30 welche durch elektrische, elektromagnetische oder akustische Wellen 19 oder Strahlen 
und/oder deren Veranderung hervorgerufen sind. 

Diese von der Lesevorrichtung 8 in Richtung zum Dokument 2 abgesandten Wellen 19 bzw. 
Strahlen werden, wie am besten aus Fig. 5 ersichtlich, durch die physikalischen Eigenschaften 
35 der Kennzeichen 1 1 bis 13 in unverSnderter oder verSnderter Form empfangen bzw. auch nicht 
mehr registriert, worauf RiickschluB auf die verschiedenen physikalischen Eigenschaften und 
die Positionen der Kennzeichen 11 bis 13 gezogen werden konnen. 
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Diese Daten aus den physikalischen Eigenschaften der Kennzeichen 1 1 bis 13 kdnnen dabei 
durch die Bestimmung des jeweiligen Materials, des Gewichts, der spezifischen Dichte, der 
elektrischen Eigenschaften und/oder der Warmedehnung der Kennzeichen 1 1 bis 13 gebildet 

5 sein. Weitere Daten iiber die physikalischen Eigenschaften der Kennzeichen 1 1 bis 13 konnen 
durch akustische, optische, elektrische, magnetische, elektromagnedsche MaBeinheiten gebildet 
werden. Hierzu zShlen beispielsweise die elektrische Leitfahigkeit, der elektrische Widerstand, 
das magnetische Schirmungsvermbgen, der optische oder magnetische Reflexionsgrad, der 
Warmeausdehnungskoeffizient, die Dampfung, die Brechung oder die Reflexion der jeweiligen 

10 Wellen 19 bzw. Strahlen. 

Gleichfalls ist es mbglich, uber die Lesevorrichtung 8 die Verteilungsdichte der Kennzeichen 
11 bis 13, also die Anzahl der Kennzeichen pro Flacheneinheit als representatives Merkmal des 
Dokumentes 2 zu bestimmen. 

15 

Die Lesevorrichtung 8 kann dabei lediglich auf einer Seite des Dokumentes 2 angeordnet sein 
und sowohl Sende- als auch Empfangsvorrichtungen fur die Wellen 19 bzw. die Strahlen auf- 
weisen. Selbstverstandlich ist es jedoch auch moglich, auf einer Seite des Dokumentes 2 die 
Sendevorrichtungen fur die Wellen 19 bzw. die Strahlen und auf der gegenuber liegenden Seite 
20 des Dokuments 2 die Empfangsvorrichtungen fur die Wellen 19 bzw. Strahlen anzuordnen, wie 
dies in Fig. 5 in strichlierten Linien dargestellt ist 

Diese Vielzahl der Daten, welche durch die Position und andererseits durch die verschiedenen 
physikalischen Eigenschaften der Kennungen 1 1 bis 13 gebildet werden, werden ttber die 

25 Schnittstelle 17 zur Schnittstelle 18 des Schaltkreises 5 am Dokument 2 ubertragen. Diese von 
der Lesevorrichtung 8 empfangenen Daten werden vom Schaltkreis 5 bzw. vom Mikroprozes- 
sor 6 in einer elektrischen oder magnetischen Speichereinheit 20 abgelegt Selbstverstandlich 
ist es auch moglich, die Schnittstelle 18 direkt mit der Speichereinheit 20 zu verbinden und so- 
mit die jeweiligen Daten direkt einzuschreiben. Nachdem die Speichereinheit 20 erstmalig mit 

30 samdichen oder einem Auszug der Daten der Kennungen 1 1 bis 13 beschrieben ist, werden 

samtliche Zugriffsmbglichkeiten von auBerhalb des Schaltkreises 5 auf die Speichereinheit 20 
unterbunden. Somit ist es nach der erstmaligen Beschreibung der Speichereinheit 20 mit zumin- 
dest einem Teil der Daten der Kennzeichen 1 1 bis 13 nicht mehr mbglich, emeute Schreib- oder 
Lesevorgange in die Speichereinheit 20 nach dem ordnungsgemSBen Initialisierungsvorganges 

35 durch die Lesevorrichtung 8 oder eine sonstige externe Schreib- oder Auslesevorrichtung vor- 
genommen werden kdnnen. 
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Die durch Kreuze dargestellten Daten 21 in dcr Speichereinheit 20 stellen demnach ein eindeu- 
tiges Abbild des Dokumentes 2 mit den Kennzeichen 1 1 bis 13 dar und werden fiir nachfol- 
gende Vergleiche beim Einsatz des Dokumentes 2 als Soll-Daten gehandhabt 

5 SelbstverstSndlich ist es aber auch, wie insbesondere in der Fig. 3 gezeigt, moglich, bei der Ini- 
tialisierung des Dokumentes 2 bzw. des Schaltkreises 5 nur einen Teil des eigentlich 
vorhandenen Datenumfanges in der Speichereinheit 20 abzulegen. Welche Teilmenge der Da- 
ten in der Speichereinheit 20 abzulegen ist, kann dabei bevorzugt durch einen Zufallsgenerator 
22 des Schaltkreises 5 festgelegt werden, welcher fiir den Initialisierungsvorgang gestartet 

10 wird. Dieser Zufallsgenerator 22 bestimmt z.B. Erfassungsbereiche 23 oder Raumgrenzen in- 
nerhalb deren die daraus abzuleitenden Daten in der Speichereinheit 20 abzulegen sind. Diese 
uber den Zufallsgenerator 27 bestimmten Erfassungsbereiche bzw. Raumgrenzen werden eben- 
falls zur spateren Uberprufung der Originalitat des Dokumentes 2, bevorzugt durch den 
Mikroprozessor 6 in der Speichereinheit 20~abgelegt 

15 

Der Zufallsgenerator 22 ist dabei ublicherweise softwaremaBig durch eine vom Mikroprozessor 
6 abzuarbeitende Anweisungsliste gebildeL 



Um einen, in Bezug auf den Schaltkreis 5 externen Zugriff auf die Speichereinheit 20 nach de- 
20 ren Initialisierung zu vermeiden, ist eine zerstorbares Verbindungselement 24 in einer Schreib- 
und/oder Leseleitung 25 und/oder in Datenleitungen 26 zwischen der Schnittstelle 18 und der 
Speichereinheit 20 vorgesehen. Gleichfalls ist es moglich, daB das zerstorbare Verbindungsele- 
ment 24 in den Schreib- und/oder Leseleitungen 25 bzw. in den Datenleitungen 26 zwischen 
der Schnittstelle 18 und dem Mikroprozessor 6 angeordnet ist, wenn die Datenubergabe von der 
25 Lesevorrichtung 8 in die nach der Initialisierung zu sperrende Speichereinheit 20 liber den 

Mikroprozessor 6 erfolgt Das Verbindungselement 24 kann dabei, wie an sich bekannt, durch 
Uberspannung bzw. Oberschreitung eines oberen Grenzstromes zerstort werden. 

Die vom Zufallsgenerator 22 selektierten Daten 21 in der Speichereinheit 20, welche von den 
30 Erf assungsbereichen 23 am Dokument 2 abgeleitet wurden, bilden somit eine unverwechselba- 
re Kennung 27 des Dokuments 2, die das Dokument 2 eindeutig dem darauf angeordneten und 
hierfur vorgesehenen Schaltkreis 5 unmanipulierbar zuordnet 

Ist die in der Speichereinheit 20 abgespeicherte Datenmenge verhaltnismafiig umfangreich bzw. 
35 sind in der Speichereinheit 20 sSmtliche Positionen der Kennzeichen 1 1 bis 13 koordinatenma- 
Big und zumindest einer der physikalischen Eigenschaften festgehalten, so ist bevorzugt tiber 
den Zufallsgenerator 22 die gultige Kennung 27 aus dem gesamten Datenbestand selektierbar. 



BNSOOCID: <WO 9857299A1 J_> 



WO 98/57299 



- 10- 



Bevorzugt wird auch die in der Speichereinheit 20 hinterlegte, eindeutige Kennung des Doku- 
mentes 2 in AbhSngigkeit von weiteren Parametem, wie beispielsweise der Zugriffshaufigkeit 
auf die Kennung 27, der Zeitdauer, der Art der Transaktionen oder bei jedem Lesevorgang der 
5 Karte 3 durch den Zufallsgenerator 22 verandert bzw. erneut festgelegt 

Die Lagedaten und die Daten der jeweiligen physikalischen Eigenschaft der Kennzeichen 11 
bis 13 stellen dabei ein erstes Kriterium zur Bildung der Kennung 27 dar. Zumindest ein weiter- 
es Kriterium bzw. ein weiterer Parameter fur die auf ein Koordinatensystem bezogenen 

10 Lagedaten der Kennzeichen 1 1 bis 13 ist durch zumindest eine der physikalischen Eigenschaf- 
ten der Kennzeichen 1 1 bis 13 gebildet Diese durch die Lagedaten und die Daten der 
physikalischen Eigenschaften der Kennzeichen 11 bis 13 gebildeten Daten 21 konnen dabei in 
der Speichereinheit 20 tabellarisch oder in Art eines dreiachsigen Koordinatensystems festge- 
halten werden, wobei zwei Achsen die Lage der jeweiligen Kennzeichen 1 1 bis 13 in bezug auf 

15 einen Ausgangspunkt umfassen und zumindest eine dritte Koordinate zumindest eine physikali- 
sche Eigenschaft der Kennzeichen darstellL Ein zufallig ausgewShlter Teil der Positionen und 
zumindest eine der physikalischen Eigenschaften der Kennzeichen 1 1 bis 13, also die jeweils 
ausgewShlte Kennung 27 wird bei jeder Verwendung des Dokumentes 2 mit den von der Lese- 
vorrichtung 8 ubermittelten Positionen und physikalischen Eigenschaften der Kennzeichen 1 1 

20 bis 13 durch den Schaltkreis 5, insbesondere durch den Mikroprozessor 6 verglichen. 

Bei der Verwendung des Dokumentes 2 zur Einleitung der vom Aussteller der Karte 3 beab- 
sichtigten Aktionen oder zur Ausweisung des Benutzers des Dokumentes 2 kann jeweils der 
gesamte erfaBbare Datenbestand der Kennzeichen 1 1 bis 13 von der Lesevorrichtung 8 iiber die 
25 Schnittstellen 17, 18 an den Schaltkreis 5 zum internen Vergleich iibermittelt werden und der 
Schaltkreis 5 kann dann jene Daten, welche die giiltige Kennung 27 ergeben sollen, herausfil- 
tern und nachfolgend mit der in der Speichereinheit 20 abgelegten Kennung 27 vergleichen. 

Somit verlSBt die das Dokument 2 eindeutig identifizierende Kennung 27 nie den Schaltkreis 5 
30 vom Dokument 2, wodurch ein Abfangen oder Kopieren desselben durch unbefugte Dritte axis- 
geschlossen ist, da die Priifung der Zusammengehorigkeit des Schaltkreises 5 und des 
Dokumentes 2 vor der Einleitung bzw. Freigabe der jeweiligen Aktion ausschlieBlich intern in- 
nerhalb des Schaltkreises 5 erfolgt und Zugriffe von auBen auf die Daten 20 oder die Kennung 
27 in der Speichereinheit 20 ausgeschlossen sind. Somit ist es fiir Personen mit kriminellen Ab- 
35 sichten nicht mehr zielfiihrend, den Schaltkreis 5 von den ihm zugeordneten Dokument 2 bzw. 
von der diesem zugeordneten Karte abzulosen und auf einem den Kriminellen ausweisenden 
Dokument 2 zu plazieren, da bei einem Priifvorgang des Dokumentes 2 diese Handlung sofort 
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erkannt wird und entsprechende AbwehrmaBnahmen bzw. VerweigerungsmaBnahmen eingelei 
tet werden konnen. 

Da eine Duplizierung oder Nachbildung des Basis- oder Tragermaterials 4 mit den Kennzei- 
5 chen 1 1 bis 13 ausgeschlossen ist, sind somit unberechtigte Inanspruchnahmen diverser 
Leistungen nahezu ausgeschlossen. 



Anstelle der zweidimensionalen Festlegung der Positionen der Kennzeichen 11 bis 13 im Basis- 
oder Tragermaterial 4 ist es auch ublich, die Position der Kennzeichen 1 1 bis 13 in einem zu- 

10 mindest drei Koordinatenachsen aufweisenden Koordinatensystem zu definieren, wozu die 

Lesevorrichtung 8 zur Fassung der raumlichen Position der Kennzeichen 11 bis 13 zumindest 
eine weitere in bezug auf die Wellen 19 der ersten Lesevorrichtung 8 dazu rechtwinkelig aus- 
sendende bzw. empfangende Wellen 19 einer weiteren Lesevorrichtung 8 angeordnet ist 
~Selbstvef^tandlich-iST^^ 

15 vorrichtung 8 in Bezug auf zumindest eine der Oberflachen des Dokumentes 2 die Wellen 19 
bzw. Strahlen schiefwinkelig aussendet Gleichfalls ist es moglich die Wellen 19 bzw. Strahlen 
der einzelnen Lesevorrichtungen 8 schiefwinkelig zueinander verlaufen zu lassen, wodurch es 
fiir Unbefugte nicht nachvoUziehbar ist, wie die die Kennzeichen 11 bis 13 reprasentierenden 
Daten 21 zustande gekommen sind. 

20 

Bevorzugt ist es auch moglich, im Schaltkreis 5 eine Oberwachungsvorrichtung 28 vorzusehen, 
iiber welche eine Oberwachung der Beibehaltung der Position zwischen der Speichereinheit 20 
und/oder des Schaltkreises 5 in Bezug auf das Basis- oder Tragermaterial 4 mit den Kennzei- 
chen 1 1 bis 13 moglich ist, vorzusehen. 

25 

Die Oberwachungsvorrichtung 28 ist dabei durch im Basis- oder Tragermaterial 4 angeordnete 
und mit diesem verankerte Leiterbahnen gebildet, die mit der Speichereinheit 20 und/oder dem 
Schaltkreis 5, insbesondere mit dem Mikroprozessor 6 zur Uberwachung von Sicherheitsmerk- 
malen verbunden sind. Diese Leiterbahnen, welche z.B. auch durch zumindest einen Teil 

30 elektrisch oder optisch leitender Kennzeichen 1 1 bis 13 gebildet werden konnen, sind mit einer 
internen und/oder externen Energieversorgungsvorrichtung 29 auf elektrischer oder optischer 
Basis mit entsprechender Energie beaufschlagbar. Anderungen in der Energieaufnahme oder 
Unterbrechungen derselben lassen Ruckschlusse iiber eine Manipulation am Dokument 2 mit 
dem Schaltkreis 5 Ziehen und entsprechende GegenmaBnahmen ergreifen. Bevorzugt wird fur 

35 diese Oberwachung die Auswertung der Leitfahigkeit der Oberwachungsvorrichtung 28 heran- 
gezogen, wobei die Soll-Daten der elektrischen Leitfahigkeit der Oberwachungsvorrichtung 28 
bei der Initialisierung des Dokumentes 2 in der Speichereinheit 20 oder in einem eigenen 
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ROM-Speicher 30, der unter anderem auch das. abzuarbeitende Programm enthSlt, abgelegt ist 

Bevorzugt sind auch die der Speichereinheit 20 zugefuhrten Daten 21 und/oder die mit diesen 
zuvergleichenden Kennungen 27 iiber ein Verschliisselungsglied 32, welches bevorzugt softwa- 
remaBig realisiert ist, verschlusselbar, um so die FSlschungs- oder Nachbildungssicherheit des 
Dokumentes 2 mit dem Schaltkreis 5 zu erhohen. 

Weiters ist es mOglich, daB ein weiterer Parameter ein weiteres Kriterium zur Generierung der 
eindeutigen Kennung des Dokumentes 2 durch ein benutzerbezogenes Kennzeichen, wie z.B. 
den Blutdruck, die Stimmlage, die Irisabbildung, den Fingerabdruck oder dgL gebildet ist 

In den Fig. 6 und 7 sind die unterschiedlichen physikalischen Eigenschaften der Kennzeichen 
1 1 bis 13 als Kreise, Vierecke, Dreiecke, Sternsymbole und dgl. schematisch dargestellt und in 
Jhrenyielfaltigen physikalischen Eigenschaften bilden sie einen Teil der Daten 20 zur eindeuti- 
gen Erkennung des Dokumentes 2. 

Weiters ist insbesondere in Fig. 7 dargestellt, wie die Kennzeichen 11 bis 13 des Dokumentes 2 
-4urch ihreungleichmaBige^eFtea welche 
ebenfalls in den Datenbestand aufgenommen werden konnen und ebenfalls Auswirkung auf die 
jeweilige Kennung 27 haben konnen. 

AbschlieBend sei der Ordnung halber darauf hingewiesen, daB in den Zeichnungen einzelne 
Bauteile und Baugruppen zum besseren Verstandnis der Erfindung unproportional und 
maBstablich verzerrt dargestellt sind. 

Es konnen auch einzelne Merkmale der einzelnen Ausfiihrungsbeispiele mit anderen Einzel- 
merkmalen von anderen Ausfuhrungsbeispielen oder jeweils fUr sich alleine den Gegenstand 
von eigenstandigen Erfindungen bilden. 

Vor alien konnen die einzelnen in den Fig. 1; 2; 3; 4; 5; 6; 7 gezeigten Ausfuhrungen den Ge- 
genstand von eigenstandigen, erfindungsgemMBen Losungen bilden. Die diesbeziiglichen, 
erfindungsgemaBen Aufgaben und Losungen sind den Detailbeschreibungen dieser Figuren zu 
entnehmen. 
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Bezugszeichenaufstellung 



1 Leseeinheit 

2 Dokument 

3 Karte 

4 Basis- odef TrSgermaterial 

5 Schaltkreis 



6 Mikroprozessor 

7 AufnahmeSffhung 

8 Lesevorrichtung 

9 Benutzerfeld 

15 10 Echtheitsmerkmal 



11 Kennzeichen 
~I2 Kennzeichen* 



13 Kennzeichen 
20 14 Vertiefung 
15 Erhebung 



16~~ HoHraum 

17 Schnittstelle 

25 18 Schnittstelle 

19 Welle 

20 Speichereinheit 

21 Daten 

30 22 Zufallsgenerator 

23 Erfassungsbereich 

24 Verbindungselement 

25 Schreib- und/oder Leseleitung 

35 26 Datenleitung 

27 Kennung 

28 Uberwachungsvorrichtung 

29 Energieversorungsvorrichtung 

30 ROM-Speicher 



3 1 Verschlusselungsglied 
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Patentansprucbe 

\ 9 Dokument mit einem Echtheitsmerkmal aus zumindest einem Basis- oder 

TrSgermaterial mit darin eingelagerten zum Basis- oder TrSgermaterial unterschiedli- 
che, physikalischc Eigenschaften aufweisenden Kennzeichcn und einem elektroni- 
schen, insbesondere durch einen Mikroprozessor gebildeten Schaltkreis mit einer 
Schnittstelle zumindest zu einer Lesevorrichtung fur die Kennzeichen und bei dem die 
Kennzeichen zur Bildung einer Kennung in einem zumindest zweiachsigen Koordina- 
tensystem in einer Speichereinheit festgehalten sind, dadurch gekennzeichnet, daB zu- 
mindest ein weiterer Parameter in dem Koordinatensystem durch zumindest eine der 
physikalischen Eigenschaften der Kennzeichen (11 bis 13) gebildet ist und die Position 
der Kennzeichen (11 bis 13) in einem zufSllig ausgewahlten Teil des Dokumentes (2) 
und zumindes^eine der physikalischen Eigenschaften der Kennzeichen (11 bis 13) zum 
Vergleich mit den vor jeder Verwendung ermittelbaren Positionen und physikalischen 
Eigenschaften der Kennzeichen (11 bis 13) in der Speichereinheit (20) abgespeichert 
ist. 

2. Dokument mit einem Echtheitsmerkmal aus zumindest einem Basis- oder 

TrSgermaterial mit darin eingelagerten zum Basis- oder Tragermaterial unterschiedli- 
che, physikalische Eigenschaften aufweisenden Kennzeichen und einem elektroni- 
schen, insbesondere durch einen Mikroprozessor gebildeten Schaltkreis mit einer 
Schnittstelle zumindest zu einer Lesevorrichtung fiir die Kennzeichen und bei dem die 
Kennzeichen zur Bildung einer Kennung in einem zumindest zweiachsigen Koordina- 
tensystem in einer Speichereinheit festgehalten sind, insbesondere nach Anspruch 1, 
dadurch gekennzeichnet, daB die Position der Kennzeichen (11 bis 13) in einem zufSl- 
lig ausgewahlten Teil des Dokumentes (2) zum Vergleich mit den vor jeder Verwen- 
dung ermittelbaren Positionen und physikalischen Eigenschaften der Kennzeichen (11 
bis 13) in der Speichereinheit (20) abgespeichert ist und eine Leseleitung der Speiche- 
reinheit (20) mit dem Schaltkreis (5), insbesondere mit dem Mikroprozessor (6) ver- 
bunden ist und eine Schreib- und/oder Leseleitung (25) oder Datenleitungen (26) der 
Speichereinheit (20) iiber ein zerstorbares Verbindungselement (24) mit der Schnittstel- 
le (18) und/oder mit dem Schaltkreis (5) verbunden ist. 

3. Dokument nach Anspruch 1 oder 2, dadurch gekennzeichnet, daB zumindest 

eines der physikalischen Kennzeichen (11 bis 13) durch zumindest ein Signal wie elek- 
trische, elektromagentische, akustische oder optische Wellen (19) und/oder deren Ver- 
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Snderung, erfafibar ist 

4. Dokument nach einem oder mehreren der vorhergehenden Anspruche, da- 
diirch jgekenrizeichnet, daB der weitere Parameter iiri Korordinatensyste 

5 durch eine der Eigenschaften wie das Gewicht, die Dichte, die Verteilungsdichte, die 
elektrischen, optischen und/oder akustischen Eigenschaften und/oder die Warmedeh- 
nung gebildet ist. 

5. Dokument nach einem oder mehreren der vorhergehenden Anspruche, da- 
10 durch gekennzeichnet, daB zur Uberwachung der Position der Speichereinheit (20) 

und/oder des Schaltkreises (5) in Bezug auf das mit den Kennzeichen (11 bis 13) verse 
hene Basis- oder Tragermaterial (4) eine Uberwachungsvorrichtung (28) angeordnet 
ist. 



15 6. Dokument nach einem oder mehreren der vorhergehenden Anspruche, da- 

durch gekennzeichnet, daB die Oberwachungsvorrichtung (28) durch im Basis- oder 
Tragermaterial (4) angeordnete Leiterbahnen gebildet ist, die mit der Speichereinheit 
(20) und/oder dem Schaltkreis (5) zur Uberwachung von Soli- und IsT^Daten von Si- 
cherheitsmerkmalen, z.B. der LeitfShigkeit uber eine interne und/oder externe Energie- 

20 versorgungsvorrichtung (29) beaufschlagbar sind. 

7. Dokument nach einem oder mehreren der vorhergehenden Anspruche, da- 
durch gekennzeichnet, daB die Soll-Daten der Sicherheitsmerkmale, wie z.B. die elek- 
trische LeitfShigkeit, der elektrische Widerstand, die Langendehnung oder dgl. in ei- 

25 nem ROM-Speicher (30) abgelegt sind. 

8. Dokument nach einem oder mehreren der vorhergehenden Anspruche, da- 
durch gekennzeichnet, daB die der Speichereinheit (20) zugeftthrten und/oder die mit 
diesen zu vergleichenden Daten der Kennzeichen (11 bis 13) z.B. durch ein Verschlus- 

30 selungsgiied (31) verschliisselt sind. 

9. Dokument nach einem oder mehreren der vorhergehenden Anspruche, da- 
durch gekennzeichnet, daB eine in der Speichereinheit (20) ausgehend von den Kenn- 
zeichen (11 bis 13) hinterlegte Kennung (27) in Abhangigkeit von weiteren Para- 

35 metern, beispielsweise der Zugriffshaufigkeit, der Zeitdauer, der Art der Transaktion 
oder bei jedem Lesevorgang veranderbar ist. 
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10. Dokument nach einem oder mehreren der vorhergehenden Anspriiche, da- 
durch gekennzeichnet, daB ein weiterer Parameter des Koordinatensystems durch ein 
benutzerbezogenes Kennzeichen, wie z.B. den Blutdruck, die Irisabbildung, den Fin- 

gerabdriick^deiidgl^^ildfeL^ 

5 

11. Dokument nach einem oder mehreren der vorhergehenden Anspriiche, da- 
durch gekennzeichnet, daB die Kennzeichen (11 bis 13) durch Vertiefungen (14), Erhe- 
bungen (15) oder HohlrSume (16) im Basis- oder TrSgermaterial (4) gebildet sind. 

10 12. Dokument nach einem oder mehreren der vorhergehenden Anspriiche, da- 

durch gekennzeichnet, daB die Hohlraume (16) und/oder Vertiefungen (14) bzw. Erhe- 
bungen (15) gegeniiber dem Basis- oder TrSgermaterial (4) mit einem unterschiedliche 
physikalische Eigenschaften aufweisenden Material gefiillt bzw. ausgeglichen sind. 

15 13. Leseeinheit, insbesondere fiir ein Dokument nach einem oder mehreren der 

vorhergehenden Anspriiche 1 bis 12, mit einer Lesevorrichtung, einer Schnittstelle zur 
Verbindung der Lesevorrichtung mit einer Schnittstelle des Dokuments, einem elektro- 
nischen Schaltkreis, insbesondere einem Mikroprozessor, bei der der elektronische 
Schaltkreis zur Feststellung der Position von Kennzeichen in einem zumindest zwei- 

20 achsigen Koordinatensystem ausgebildet ist, dadurch gekennzeichnet, daB eine weitere 
Abtastvorrichtung zur Feststellung eines weiteren, durch die physikalischen Eigen- 
schaften der Kennzeichen (11 bis 13) gebildeten Parameters des Koordinatensystems 
angeordnet ist. 

25 14. Leseeinheit nach Anspruch 13, dadurch gekennzeichnet, daB die Position 

der Kennzeichen (11 bis 13) in einen zumindest drei Koordinatenachsen aufweisenden 
Koordinatensystem definiert ist. 

15. Verfahren zum Initialisieren der Sicherheitsfunktionen eines Dokumentes, 

30 insbesondere nach einem oder mehreren der vorhergehenden Anspriiche 1 bis 12, mit 
Kennzeichen, deren Positionen in einem Koordinatensystem mit zumindest zwei Ach- 
sen ermittelt wird und zur nachfolgenden Echtheitsprufung des Dokumentes diese Posi- 
tionssignale mit den vor der Ausgabe festgestellten Positionssignalen der Kennzeichen 
verglichen werden, dadurch gekennzeichnet, daB die Positionssignale der Kennzeichen 
35 und weitere zumindest durch eine physikalische Eigenschaft der Kennzeichen entspre- 
chende Signale einer Speichereinheit zugefiihrt werden und nach vollstfindiger Ober- 
mittlung der Signale gegebenenfalls nach vorheriger, nochmaliger BestStigung die 
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Schreib- und/oder Leseleitungen fur externen Zugriff auf die Speichereinheit zerstfirt 
werden. 

16, Verfahren nach einem oder mehreren der vorhergehenden Ansp riiche, da- 
5 durch gekennzeichnet, daB die der Speichereinheit (20) zugefiihrten und/oder die mit 

diesen zu vergleichenden Signale bzw. Daten der Kennzeichen z.B. durch ein Ver- 
schlusselungsglied verschliisselt werden. 

17. Verfahren nach einem oder mehreren der vorhergehenden Anspriiche, da- 
10 durch gekennzeichnet, daB eine in der Speichereinheit ausgehend von den Kennzei- 
chen hinterlegte Kennung in AbhSngigkeit von weiteren Parametem, beispielsweise 
der ZugriffshSufigkeit, der Zeitdauer, der Art der Transaktion oder bei jedem Lesevor- 
gang verSndert wird. 

15 18. Chip-Karte mit einem Basis- oder TrSgermaterial und gegebenenfalls zumin- 

dest einer Lage aus einer Folie, insbesondere aus Kunststoff sowie mit einem elektroni- 
schen Schaltkreis, dadurch gekennzeichnet, daB die Chip-Karte durch ein Dokument 
(2) nach einem oder mehreren der Anspriiche 1 bis 12 gebildet ist. 

20 19. Kreditkarte mit einem Basis- oder TrSgermaterial und gegebenenfalls zu- 

mindest einer Lage aus einer Folie, insbesondere aus Kunststoff sowie mit einem elek- 
tronischen Schaltkreis, dadurch gekennzeichnet, daB die Kreditkarte durch ein Doku- 
ment (2) nach einem oder mehreren der Anspriiche 1 bis 12 gebildet ist. 

25 20. Smartcard mit einem Basis- oder TrSgermaterial und gegebenenfalls zumin- 

dest einer Lage aus einer Folie, insbesondere aus Kunststoff sowie mit einem elektroni- 
schen Schaltkreis, dadurch gekennzeichnet, daB die Smartcard durch ein Dokument (2) 
nach einem oder mehreren der Anspriiche 1 bis 12 gebildet ist. 

30 
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